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ATESTADQ DE CAPACIDADE TECNICA

Atestamos para os devidos fins que a empresa EXTREME DIGITAL CONSULTORIA E REPRESENTACOES
LTDA, inscrita no CNPJ/MF sob o n° 14.139.773/0001-68, com sede na Avenida Doutor Chucri Zaidan, n®
15650, conjunto 2308, Vila Sdo Francisca (Zona Sul), na cidade de S3o Paulo/SP, presta ao Centro de
Tecnologia da Informacéao e Comunicagao do Estado do Rio de Janeiro — PRODERJ, inscrito n®e CNPJ/MF
30.121.578/0001-67, localizado na Avenida Presidente Vargas, n® 817, 24° e 25° andar, Centro/RJ, CEP
20.071-004 os servigos abaixo relacionados, conforme contrato 021/2018 com vigéncia de 14/12/2018 a
13/12/2019 e aditivo n° 012/2019 renovado por igual periodo 14/12/2019 a 13/12/2020.

OBJETO DA CONTRATAGAO

Prestacao de servicos de assisténcia técnica especializada, destinada a atender as demandas de suporte
técnico das Secretarias e Orgdos do Governo da Estado do Rio de Janeiro e para sustentagdo de
infraestrutura de TIC da Rede Governo, por meio de acdes proativas, preventivas, preditivas e corretivas,
além do planejamento e execugéo do projeto de implementagao do novo Data Center do PRODERJ.

DETALHAMENTO DE CONSUMO E METODOLOGIAS UTILIZADAS

O presente contrato apresenta o consumo de 151,131 (cento e cinquenta e uma mil, cento e trinta & uma)
UST (Unidades de Servigos Técnicos) executadas até o dia 31 de julho de 2020.

A Gestéo dos servigos e da operagao de Tl foram realizadas atendendo as exigéncias do certificado CMMI-
SVC (Capability Maturity Model Integration for Services) Nivel 3.

A execugdo dos servicos foram suportados e gerenciados pelas praticas e framework COBIT (Control
Objectives for Information and Related Technologies) versdo 5, e pelos processos e metodologia ITIL
(Information Techonology Infraestruture Library) versdo 3 e os projetos baseados nas praticas PMBok da 62
edicdo, estabelecidas pela PMI (Project Management Institute), ou métodos ageis baseados no Framework
Scrum, executando as seguintes atividades:

DETALHAMENTO DOS SERVICOS EXECUTADOS:

e Servicos de gestdo de projetos e infraestrutura de Tl
= Planejamento, gestao, controle da infraestrutura e todo ambiente de Tl (sala-cofre, datacenters,
servidores, redes, storages, hardware hiperconvergente e outros);
Consultoria para direcionamento de estratégia tecnolagica;
Realizacdo da integracao continua; gestdo de configuragio e gestio de releases;
Gestdo de mudancas;
Gestao de Projetos de TIC do PRODERJ;
Apoio nas pesquisas e definicdes das tecnologias mais adequadas as necessidades do Estado;
Gestéo técnica especializada;

s Servigo Técnico especializado em aplicagdes

* Manutengao em sistemas em plataforma Alta/Mainframe nas linguagens Cobol, Natural Ajax, Natural

One, bando de dados Adabas;

* Migrac@o de sistemas em plataforma alta/Mainframe nas linguagens Cobol, Natural Ajax, Natural One,
banco de dados Adabas para plataformas baixas, com integracio em Dot Net e Java
(rehosting/dounsizing);

Migracao JCL para Shell script;

Migragao de Cobol IBM para GNU-COBOL;

Suporte, manutencao dos ambientes Natural Ajax / Natural One;
Monitoria dos ambientes Natural Ajax/Natural One:

Instala¢éo e Configuracdo de Servidor Natural AJAX/Natural ONE;
Troubleshooting de alto nivel;

/

Centro de Tecnologia da Informagdo e Comunicag&o do Estado do Rio de Janeiro — PRODER.
Rua da Conceigao, 69 - 25° andar — Centro
Rio de Janeiro-RJ CEP: 20.051-011 Tel.: (21) 2333-0363 / (21) 2333-0299




GOVERND DD ESTADO
RIO DE

HAKNDE YIRAR D 1860

Secretaria de Estado da Casa Civil e Governanca - CECCG

Centro de Tecnologia da Informagéo e Comunicagao do Estado do Rio De Janeiro —- PRODERJ.

Servigo de monitoramento continuado da infraestrutura e produgdo (NOC) 24*7

Servigos de monitoramento de todo ambiente em regime 24 x 7 utilizando as ferramentas Zabbix e
Grafana;

Monitoramento da sala-cofre; /

Abertura de chamados de terceiros e acompanhamento de resolugdo conforme SLA

£

Servico de Gestio de seguranc¢a da informagao

Anadlise e identificagdo de vulnerabilidades;

Analise de risco;

Andlise das ferramentas de controle de seguranga;

Definigéo de padrées e politicas de seguranca;

Avaliagdo de compllance de seguranga da informagao;

Avaliagao técnica e elaboracdo de especificacdes de seguranca para contrata(;oes no estado;
Configuragdo, administragdo e monitoragdo dos servigos de seguranca da informagdo em alta
disponibilidade de todos ambientes, da operagao e das aplicacdes, firewalls Cisco ASA, Checkpoint,
BlockBit e pfsense, com mecanismo statefull e statless, implantacao de filtros para e-mail, web,
aplicagéo, atualizacdo de regras, controle de invasées (IPS), controle de atividades anémalas ou
maliciosas (IDS), solugédo de antivirus, AntiSpam, DDOS (Distributed Denial of Service), controle e
blogueio de acesso, arquivos e aplicagdes de risco para operagao;

Resolugdo de incidentes de segurancga de redes;

Instalagao, configuracdo e monitoramento de VPN [PSEC/SSL e acessos remotos:

Servigo Técnico especializado em infraestrutura de redes

Planejamento, instalagao, implantacdo, implementagdo, configuragao, customizagéo, otimizacao,
administragéo, gestao, controle, aperagio, monitoramento e suporte especializado & infraestrutura de
redes (sala-cofre, roteadores, switches, storages, redes SAN, Firewalls, hardware hiperconvergente
e outros;

Implementacdo, configuragédo, administragdo e sustentacdo das Redes LAN, WAN, WLAN e do
ambiente com mais de 2.500 links de dados, pontos de rede, roteadores e switches de alto
desempenho e disponibilidade, além de redes SAN;

Defini¢ao, elaboracao, desenho e documentagao da arquitetura das solugdes:

Gestao dos links de dados;

Implantacdo das mudancas em ambiente de producéo;

Instalagao e configuragéo de novos produtos e aplicacéo de patches e correcao de bugs;

Atividades de andlises, tunning e performance dos equipamentos e ativos de rede;

Resolugao das requisigoes, incidentes e problemas de nivel 3 referentes a infraestrutura de redes:;
Troubleshooting de alto nivel;

Servigo técnico especializado em infraestrutura de Virtualizagao

Planejamento, instalagdo, implantagdo, implementagéo, configuragdo, customizagéo, otimizagao,
administragdo, suporte, sustentacdo e manutengdo dos ambientes servidores fisicos e servidores
virtuais;

Planejamento, instalagdo, implantagéo, implementacdo, configuragdo, administracdo, operagao,
suporte e manutengao dos ambientes virtualizados utilizando: RedHat RHVM, VMware Vsphere ESX|
e Microsoft Hiper-V;

Implantacéo das mudangas em ambiente de produgao;

Instalagdo e configuragéo de novos produtos e aplicagdo de patches e corregédo de Bugs;

Atividades de analises, tunning e performance dos hypervisors e softwares de virtualizagio e Nuvem;
Resolugdo das requisigdes, incidentes e problemas de nivel 3 referentes a infraestrutura de
virtualizagéo e Nuvem;

Planejamento, instalagdo, implantagdo, implementagdo, configuracdo, administracdo, operacéo,
suporte e manutencao dos ambientes de cloud computing (Nuvem), utilizando RedHat Cloudforms,
Openstack, Openshift entre outros;

Definicao, elaboracao, desenho e documentacéo da arquitetura das solugdes;

Troubleshooting de alto nivel;
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Servico especializado em infraestrutura de Banco de Dados

Gestao e administracao do Banco de Dados Oracle, SQL Server, MySQL (DBA);
Implantagéo das mudangas em ambiente de produgao;

Instalacéo e configuracéo de novos produtos e aplicagdo de patches e correcdo de Bugs;
Atividades de analises, tunning e performance nos servidores de Banco de Dados;
Troubleshooting de alto nivel;

e Servigo técnico especializado em infraestrutura de plataformas Microsoft e Linux

Planejamento, instalacéo, implantagdo, implementacdo, configuragdo, administracéo, operagéo,
suporte e manutengao do AD (Microsoft Active Directory), bem como todos os servigos relacionados;
Gestéo dos Servidores Windows com Microsoft System Center Configuration Manager;

Instalacao, configuracéo, administragéo, suporte e manutencao de contas de usuarios e file server;
Instalacao, configuracdo, administracao, suporte e manutencéo de aplicactes web Microsoft, IS, Dot
Net e ASP;

Instalagéo, administragédo, configuracao, otimizacao e suporte aos ambientes computacionais com as
plataformas, ferramentas e servicos middleware: Oracle Weblogic, Oracle Enterprise Manager, jboss,
tomcat; .

Implantacdo das mudangas em ambiente de producéo;

Instalacao e configuragdo de novos produtos e aplicagéo de patches

Planejamento, instalagdo, implantagdo, implementagdo, configuracdo, customizagdo, otimizagio,
administragéo, suporte, sustentacdo e manutencéo dos servidores: Aplicacéo; Impressora, Arquivos,
Web, FTP, Proxy, E-mail e outros;

Atividades de analises, tunning e performance dos sistemas operacionais e aplicacées;

Resolugdo das requisigdes, incidentes e problemas de nivel 3 referentes & infraestrutura das
plataformas Linux e Microsoft Windows;

Definigdo, elaboragao, desenho e documentacio da arquitetura das solugdes;

Troubleshooting de alto nivel;

LOCAIS DE PRESTAGCAO DO SERVIGOS

Datacenter CICC — Centro Integrado de Comando  Datacenter DETRAN

e Controle (novo Datacenter) Avenida Presidente Vargas, 817 — 24 e 25 andares.
Rua Carmo Neto, s/n Centro — Rio de Janeiro — RJ — CEP 20.071-004
Cidade Nova, Rio de Janeiro — RJ.

Datacenter UERJ

Datacenter SERPRO Rua Sao Francisco Xavier, 524 — 2° andar
Rua Pacheco Ledo, 1235. Maracana — Rio de Janeiro — RJ — CEP 20550-900
Jardim Botanico — Rio de Janeiro RJ — CEP 22 .4860-

905

Atestamos, ainda, que os compromissos assumidos pela empresa foram cumpridos satisfatoriamente, nada
havendo que desabone comercial ou tecnicamente a empresa.

Rio de Janeiro, 20 de agosto de 2020.

Vice-Presidente de Tecnologia
Matricula: 2939379 — ID Funcional: 0051064634
mauricic.pradal@proderj.rj.gov.br
Telefone: (21) 2333-0333
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